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Целью исследования является разработка методологического подхода к 
идентификации рисков экономической безопасности региона, 
возникающих в условиях цифровизации, их оценке и выбору 
инструментария нивелирования. Авторы обосновали, что в условиях 
цифровизации появляется спектр новых рисков, влияющих на состояние 
каждого структурного компонента экономической безопасности 
региона. Авторы систематизировали данные риски в соответствии со 
структурными особенностями экономической безопасности (риск утечки 
информации и сбоев, риск недопроизводства ВРП, риск потери доходов 
бюджета региона, риск сбоя финансовой системы, риск усиления 
неравенства, риск роста безработицы, риск социальной нестабильности, 
риск цифрового отставания), предложили подход к их оценке. Научной 
новизной исследования является предложенная авторами модель  
риск-ориентированного управления экономической безопасностью 
региона на основе идентификации рисков, оценка которых возможна 
через индикаторы экономической безопасности и их пороговые 
значения, а также рисков, сложно поддающихся оценке (с помощью 
применения статистических методов). 
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Введение 
В современных условиях, характеризующихся включенностью всех 
субъектов хозяйствования региона в расширенное информационное 
пространство и использование ими цифровых технологий, привычные риски 
экономической безопасности региональной хозяйственной системы 
дополняются новыми. И эти риски, носящие информационно-технологический 
характер, часто становятся причиной нарушения экономического баланса 
функционирования региона и социального благополучия населения. 
Региональным органам власти в настоящее время требуется 
действенный инструментарий идентификации возникающих рисков 
экономической безопасности и их своевременного нивелирования. При этом 
главной проблемой становится отсутствие статистической информации и 
невозможность количественной оценки вероятности возникновения рисков. 
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Таким образом, формирование модели управления экономической 
безопасностью региона с учетом факторов неопределенности представляет в 
настоящее время научный интерес. 
Материалы и методы 
Цель исследования  систематизировать угрозы экономической 
безопасности регионов в условиях интенсификации цифрового развития, а 
также предложить инструментарий их нивелирования на основе риск-
ориентированного управления. 
Задачи исследования: 
 раскрыть содержание и структуру понятия «экономическая 
безопасность региона»; 
 выделить специфические черты процесса цифровизации и его 
воздействия на региональную экономику; 
 систематизировать риски экономической безопасности вследствие 
интенсификации цифрового развития; 
 предложить инструментарий нивелирования рисков экономической 
безопасности со стороны цифровой среды. 
Теоретическая база исследования  
Под экономической безопасностью понимается такое состояние 
экономики, в котором обеспечены достойные условия жизни и развития 
индивидов, поддерживается определенный уровень социально-экономической 
стабильности и имеется военно-политический потенциал для предотвращения 
внутренних и внешних угроз обществу и государству [22, c. 5].  
А. Еделев, Н. Кремлев и др., Н. Калинина сходятся во мнении, что 
экономическая безопасность региона является многоаспектной субстанцией, 
определяющей возможность достижения равновесия различными 
компонентами экономической системы региона под влиянием финансовых, 
политических, экономических, социальных факторов [4, 5, 9, c. 18]. 
Н. Шубина систематизирует детерминанты экономической 
безопасности региона: текущее состояние экономики; характер 
воздействующих угроз; имеющийся потенциал развития (природные ресурсы, 
степень развития промышленного сектора, благоприятные условия для 
развития предпринимательства); возможности инновационного развития; 
уровень конкурентоспособности экономики [20, c. 292]. 
Проецируя определение экономически безопасного состояния 
хозяйственной системы, представленное В. Сенчаговым, на региональное 
развитие, отметим, что поддержание экономической безопасности региона 
обеспечивается путем его надежной защиты от внешних и внутренних 
факторов, которые угрожают его функционированию и существованию [21, 
c. 36]. 
И таких факторов в условиях усиления цифровизации огромное 
множество. Например, Воронков А. утверждает, что риски экономической 
безопасности от цифровых технологий могут быть связаны с сокращением 
малого бизнеса и развитием «экономики по требованию» [2, c. 2].  
И. Валлерстайн и С. Чеботарев и др. подчеркивают, что риск экономической 
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безопасности представляет развитие массового консюмеризма вследствие 
интенсификации технологий электронной коммерции и процесса непрерывной 
провокации потребителя на совершение новых покупок [1, c. 248, 16, с. 50].  
Еще больший риск экономической безопасности региона будет 
представлять его цифровое и технологическое отставание в связи с 
несвоевременным включением в процессы цифровизации либо отсутствием у 
них необходимых для этого ресурсов (человеческого капитала, научно-
технической базы, финансовых средств для финансирования НИОКР, 
образовательного потенциала) [17, с. 55]. 
И, конечно, нельзя не согласиться с Н. Манохиной в том, что 
появление новых видов институциональных ловушек и стремительное 
развитие нового сегмента теневой экономики – «черного» киберрынка – 
создают условия для генерирования рисков экономической безопасности [13, 
с. 45]. 
Становится очевидным, что предпосылок для возникновения рисков 
экономической безопасности региона в цифровой среде достаточно много, они 
носят как информационный, так и общий социально-экономический характер, 
а результатом их существования становится рост вероятности получения 
реального имиджевого, экономического и социального ущерба.  
Результаты и дискуссия 
Для исследования рисков и динамики экономической безопасности 
российских регионов в условиях цифровизации структурируем 
экономическую безопасность региона следующим образом [28, с. 1703]:  
 экономическая безопасность реального сектора экономики региона; 
 экономическая безопасность финансовой сферы региона; 
 экономическая безопасность социальной сферы региона. 
Экономическая безопасность реального сектора экономики региона – 
это состояние экономических отношений между взаимодействующими 
субъектами, при котором обеспечивается устойчивое функционирование 
производства на основе научно-технического прогресса, генерирование 
интеллектуального потенциала, развитие общественных связей и финансовый 
успех [19, с. 19]. 
Экономическая безопасность финансовой сферы региона связана с 
благополучием финансовых отношений в регионе, контролем над ресурсами 
региона, бюджетной безопасностью и стабильностью кредитно-банковской и 
налоговой системы, устойчивостью валютной и денежной системы и 
финансового рынка [12, с. 73]. 
Экономическая безопасность социальной сферы региона проявляется в 
обеспечении достойного уровня и качества жизни населения и восстановлении 
демографического потенциала, поддержании условий занятости населения, 
создании благополучной криминогенной обстановки, а также в способности 
региональной хозяйственной системы к расширенному воспроизводству 
человеческого потенциала и развитию условий для социальной стабильности 
региона [11, с. 82]. 
В соответствии с предложенной структурой экономической 
безопасности могут быть выделены следующие группы социально-экономических 
индикаторов для оценки влияния возникающих рисков (табл. 1, см. ниже). 
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Т а б л и ц а  1  
Индикаторы экономической безопасности региона  






реального сектора экономики 
региона 
1) Объем ВРП на душу населения, % 
2) Индекс промышленного производства, % 
3) Индекс производительности труда, % 
4) Доля высокотехнологичной и наукоемкой 
продукции в валовом региональном продукте, % 
5) Доля инновационных товаров, работ, услуг в 
общем объеме отгруженных товаров, работ, 
услуг, % 
Экономическая безопасность 
финансовой сферы региона 
1) Уровень дефицита бюджета региона, % ВРП 
2) Объём кредитов, % к ВРП 
3) Удельный вес убыточных организаций, % 
4) Объем инвестиций в основной капитал на 
душу населения, % к ВРП  
5) Уровень инфляции, % 
6) Государственный долг субъектов Российской 
Федерации, тыс. рублей 
Экономическая безопасность 
социальной сферы региона 
1) Уровень безработицы, % к численности 
рабочей силы 
2) Доля населения с доходами ниже величины 
прожиточного минимума, % 
3) Среднедушевые денежные доходы населения, 
руб. 
4) Годовой темп прироста реальных доходов 
населения, % 
Источник: составлено авторами 
Для оценки экономической безопасности региона могут быть 
использованы различные подходы на основе комплекса индикаторов 
(например, в методике И. Новиковой и др. выделяются 22 основных 
индикатора с их пороговыми значениями [15, с.136]).  
Для интерпретации результатов анализа используются пороговые 
значения основных индикаторов экономической безопасности регионов, 
представленные в работах В. Криворотова и А. Калины [10, с. 264],  
А. Татаркина и др. [7, с. 87], С. Митякова и др.[14, с. 83], А. Кораблевой и  
В. Карпова [8, с. 164], а также среднестрановые значения. Превышение 
показателями пороговых значений для позитивных показателей и нахождение 
значений негативных показателей ниже порогового свидетельствует о 
появлении признаков снижения экономической безопасности региона. 
Набирающие силу процессы цифровизации становятся объективным 
фактором, определяющим процесс развития региональной хозяйственной 
системы. Так, А. Молчан и др. утверждают, что безусловной выгодой 
цифровизации для реального сектора экономики региона является повышение 
производительности труда как результат внедрения более эффективных 
технологий в производственные и сбытовые процессы [26, с. 6635].  
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Внедрение цифровых услуг в финансовом секторе экономики региона 
способствует расширению как потребительского сегмента, так и числа 
поставщиков финансовых услуг (а, значит, росту конкуренции), ускорению 
совершаемых транзакций, повышению удовлетворенности потребителей 
качеством предоставляемых услуг. 
Сформированность цифровой инфраструктуры в регионе, т. е. 
обеспеченность устройствами и доступом к сети Интернет всех субъектов 
региональной экономики, расширяет возможности развития потенциала 
индивидов, домохозяйств, предприятий, а, значит, повышения социальной 
устойчивости и экономической безопасности региона [30, с. 49]. 
В целом, использование цифровых технологий в различных секторах 
регионального хозяйства может способствовать повышению 
сбалансированности ресурсных возможностей региона и достижению его 
цифрового лидерства [23, с. 477]. 
Тем не менее, цифровизация становится не только источником 
безусловных преимуществ и выгод для региона, но и инициатором спектра 
новых рисков, влияющих на состояние каждого структурного компонента 
экономической безопасности региона (рис. 1). 
 
Р и с . 1. Риски экономической безопасности региона в условиях цифровизации 
(составлено авторами) 
Возникновение рисков экономической безопасности в реальном 
секторе экономики региона обусловлено следующими факторами: 1) рост 
числа предприятий и организаций, работающих в цифровой форме и 
использующих информационные и автоматизированные системы для 
производства продукции, а также для привлечения клиентов и установления 
сотрудничества с партнерами и контрагентами по вопросам достижения 
операционной эффективности; 2) усиление информационной открытости 
регионального пространства, вызванной расширением доступа к сети 
Интернет; 3) утечка информации и развитие различных форм 
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экономики региона. Действительно, новые цифровые технологии, 
применяемые предприятиями, средства высокотехнологичного поведения 
пользователей, а также электронные системы регионального управления 
создают предпосылки для повышения степени уязвимости всех субъектов 
хозяйственной деятельности. Например, стремительное развитие 
инструментов электронной коммерции для продажи/приобретения товаров, 
услуг провоцирует возникновение киберугроз со стороны недобросовестных 
конкурентов и злоумышленников. Так, по данным компании Positive 
Technologies, в 2019 г. было зафиксировано более полутора тысяч кибератак, 
преимущественно в отношении юридических лиц (81 %), что на 19 % больше, 
чем в 2018 году. В то же время специалисты компании IBM утверждают, что 
кибератаки являются причиной 48 % нарушений данных, человеческие 
ошибки – 27 %, системные сбои – 25 %. В масштабах региона угрозы 
информационного характера могут вызвать отставание ВРП, поскольку растут 
непроизводительные расходы, направляемые на оптимизацию работы 
информационных систем и внедрение средств безопасности [24, с. 2685]. 
Рисками экономической безопасности финансовой сферы региона 
могут стать: низкий уровень цифровой финансовой грамотности, приводящий 
к принятию неверных финансовых решений, ухудшающих положение 
потребителей; необоснованное применение цифровых инструментов в ущерб 
традиционным и неравномерное распределение рыночной власти между 
поставщиками финансовых услуг и потребителями, приводящее к перекосам в 
структуре финансовой системы региона; уязвимость финансовых услуг перед 
цифровыми мошенничествами вследствие применения технологий блокчейн и 
других виртуальных финансовых инструментов (так, по данным Positive 
Technologies 54 % банков, использующих цифровые инструменты 
предоставления услуг, подвержены риску мошеннических операций и кражи 
денежных средств); риск снижения доходов бюджета региона вследствие 
неопределенности факторов внешней среды и сокращения 
предпринимательских доходов населения (как следствие отсутствия адаптации 
к цифровым условиям у бизнес-структур), а также увеличение количества 
убыточных предприятий [24, c. 2683].  
Одним из новых рисков экономической безопасности социальной 
сферы региона является риск роста безработицы вследствие усиления 
автоматизации/роботизации, приводящих к принудительному высвобождению 
трудовых ресурсов [29, с. 5689]. Например, специалисты компании McKinsey 
проанализировали более 2000 задач, которые выполняли люди 800 профессий, 
и заключили, что 1/2 часть работ, на которую работодатели было потрачено  
15 трлн долл. США, можно автоматизировать посредством использования 
текущих технологий: 5 %  полностью, 60 %  как минимум на 1/3 [25]. 
Данный тип риска при его наступлении вызывает уменьшение совокупных 
доходов общества, сокращение совокупного спроса, а, значит, снижением 
общего благосостояния населения региона. В свою очередь, это приводит 
росту эмоциональных переживаний, связанных со страхом будущей потери 
работы, утратой социального статуса и личностной деградацией [26, с. 6637]. 
Далее это и становится причиной возникновения другого риска экономической 
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безопасности – риска социальной нестабильности в результате интенсивного 
цифрового потребления. 
В условиях цифровизации новым риском экономической безопасности 
становится отставание региона по уровню цифрового развития от других 
регионов. В этом случае возникают так называемые цифровые разрывы (по 
определению Организации экономического сотрудничества и 
взаимодействия), то есть разрывы между территориями в отношении их 
возможностей доступа к цифровым технологиям и использования сети 
Интернет для осуществления хозяйственной деятельности [27]. Например, в 
России имеются значительные цифровые разрывы между регионами на всех 
уровнях – населения, домохозяйств, организаций. Однако, сам по себе 
цифровой разрыв мог бы не столь сильно сказываться на уровне 
экономической безопасности региона, если бы не вызывал производный 
разрыв – разрыв в знаниях и в возможностях реализации [30, с. 49]. 
Цифровые разрывы могут стать причиной углубления социального 
неравенства, выражаемого в различиях в образовании, квалификации, 
профессиональной принадлежности, а также неравенства в присвоении благ 
(концентрации элиты на фоне ещё большего снижения уровня и качества 
жизни малообеспеченных слоев населения) [23, с. 480].  
Оценить влияние большинства рисков экономической безопасности, 
вызванных цифровизацией, пока не представляется возможным ввиду 
отсутствия единых показателей в сфере информатизации. Для формирования 
требуемой информационной базы следует ввести статистику 
киберпреступлений, сбоев информационных систем и утечек персональных 
данных на региональном уровне. 
Вероятность повышения неравенства в распределении дохода (индекса 
Джини), риск роста безработицы и недопроизводства ВРП на душу населения 
можно оценить с помощью применения статистического метода оценки рисков 
посредством дисперсии (формула 1) и среднего квадратического отклонения 
(формула 2).  
                                            (1) 
                                            (2) 
Для сравнения разных видов рисков следует применять 
относительный показатель – коэффициент вариации (формула 3). 





                                                (3) 
Сформированные на основе расчетов показатели оценки рисков 
экономической безопасности должны быть внедрены в модель риск-
ориентированного управления экономической безопасностью региона. 
Концептуальная модель риск-ориентированного управления 
экономической безопасностью региона включает такие показатели: 
идентификация риска экономической безопасности и объектов его 
воздействия; оценка риска с помощью системы статистических показателей и 
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их пороговых значений; оценка риска, по которому отсутствует 
статистическая информация (посредством дисперсии, среднего 
квадратического отклонения и коэффициента вариации); анализ сценариев 
возникновения опасных событий на всех этапах оценки; разработка методов 
нивелирования и детального плана действий в рамках управления 
экономической безопасностью региона, а также оценка последствий риска 
(рис. 2).  
Поступающий сигнал о возникновении потенциального риска 
экономической безопасности региона фиксируется профильной 
институциональной структурой – Управлением экономической безопасности 
региона. На первом этапе производится первичная идентификация риска и 
объектов его воздействия. 
Далее рассчитываются индикаторы экономической безопасности 
региона и оцениваются с помощью пороговых значений. Для рисков, по 
которым отсутствует статистическая информация, применяется методика 
оценки рисков, предложенная авторами (формулы 1, 2, 3). 
 
Р и с . 2. Модель риск-ориентированного управления экономической 
безопасностью региона (составлено авторами) 
Результаты оценки риска выступают основой для анализа сценариев 
развития опасных событий. 
Если риск обладает широкой степенью воздействия и большой 
вероятностью возникновения, то его следует идентифицировать как 
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критический и принять меры по репрессии – незамедлительному снижению до 
приемлемых пределов вероятности. 
Если риск относится к категории умеренных, то в отношении него 
необходим постоянный мониторинг, систематический контроль и реализация 
корректирующих мер по снижению его влияния и предотвращению его 
перехода в разряд критических. В этом случае требуется 
элиминирование риска, другими словами, приведение выявленных рисков к 
приемлемым значениям с целью дальнейшей концентрации и распределения 
ресурсов в рамках реализации соответствующей стратегии реагирования [3, 
с. 78].  
Незначительные риски должны подвергаться отслеживанию и 
последующей превенции, то есть корректировке процесса управления 
хозяйственной системой региона с целью исключения угрозы возникновения 
нового риска [6, с. 156]. 
В случае, если действия по управлению экономической безопасностью 
региона оказались неэффективными, и возникший риск достиг активной фазы 
проявления, то появляется необходимость в финансировании риска через 
возмещение потерь [18, с. 94]. 
Итоговым этапом риск-ориентированного управления экономической 
безопасностью региона является оценка последствий рисков, а также 
доработка стратегии управления экономической безопасностью региона на 
основе имеющегося опыта. 
Заключение 
Таким образом, выбранный подход к структурированию 
экономической безопасности региона позволил выделить риски, возникающие 
в условиях цифровизации, а также обосновать выбор индикаторов их оценки. 
Авторы предложили модель риск-ориентированного управления 
экономической безопасностью региона, включающую идентификацию риска и 
объектов его воздействия, оценку рисков с помощью системы реальных 
статистических показателей и их пороговых значений, оценку рисков, по 
которым отсутствует статистическая информация, анализ сценариев развития 
опасных событий, а также разработку методов их нейтрализации. 
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The purpose of the study is to develop a methodological approach to 
identifying the risks of economic security in the region that arise in the 
context of digitalization, their assessment and selection of leveling tools. The 
authors proved that in the conditions of digitalization, a range of new risks 
appears that affect the state of each structural component of the region's 
economic security. The authors have classified these risks according to the 
structural peculiarities of economic security (risk of leaks and failures, the 
risk of underproduction of GRP, the risk of loss of budget revenues of the 
region, the risk of failure of the financial system, the risk of inequality, risk of 
unemployment, the risk of social instability risk of digital gap), suggested an 
approach to their evaluation. The scientific novelty of the research is the 
model of risk-based management of economic security of the region proposed 
by the authors, based on the identification of risks that can be assessed 
through indicators of economic security and their threshold values, as well as 
risks that are difficult to assess (using the statistical method). 
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